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Guardare al futuro: intelligenza artificiale,
sicurezza nazionale e la sfida di preservare la pace

Luca Pellizzoni!

«Promuovere la pace e lo sviluppo sostenibile; proteggere e promuovere i dirit-
ti umani. Abbiamo urgentemente bisogno di incorporare questi principi nella
sicurezza dell’TA». Con queste parole il Segretario Generale dell’Organizza-
zione delle Nazioni Unite Antonio Guterres si ¢ espresso il 2 novembre 2023
al Vertice di Londra sulla Sicurezza dell’ Intelligenza Artificiale, evidenziando
i rischi derivanti dalla diffusione incontrollata di queste nuove tecnologie.

L’IA si sta diffondendo in ogni settore della societa rendendosi sempre
pit invisibile e integrata nei dispositivi e sistemi che utilizziamo quotidiana-
mente, tanto da essere al centro dell’attenzione anche del’ONU2

Il presente articolo vuole quindi esplorare Iintersezione tra intelligenza
artificiale e lo specifico ambito della sicurezza nazionale, un tema rilevante per
il diritto amministrativo. Infatti, il mondo della sicurezza nazionale ¢ interes-

sato dai cambiamenti tecnologici, dato che I'TA offre strumenti avanzati per

! Dottorando di ricerca in Applied data science and artificial intelligence, Ambito Pubblica
Amministrazione — Diritto Amministrativo.

2 Nella consapevolezza dell’importanza di questi temi anche per il diritto, la cattedra
di Diritto Amministrativo del Dipartimento di Scienze Politiche e Sociale ha avviato
un corso dedicato al “Diritto dell’amministrazione digitale ¢ delle nuove tecnologic”,
poiché la rivoluzione tecnologica impone anche una particolare attenzione da parte dei
giuristi.
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la sorveglianza, I’analisi dei dati e la difesa cibernetica. Tuttavia, a fronte di
questo sviluppo sorgono questioni legali ed etiche significative, con le quali il
diritto amministrativo ¢ chiamato a confrontarsi.

La diffusione delle nuove tecnologie, che identifichiamo in termini generici
con I'espressione intelligenza artificiale, sta mettendo in crisi I’idea di sicurezza
e di pace. Se infatti lo sviluppo tecnologico accompagna I’idea di progresso ¢
benessere, I'espansione degli ambiti in cui I'IA sta venendo e pud essere impie-
gata sta sollevando timori, soprattutto in materia di sicurezza, di fronte ai quali
il diritto, in particolare quello amministrativo. Questi timori sono riconducibili
in termini ampi alla percezione che ogni trasformazione della societa, sia essa
culturale oppure dell’ordine costituzionale, porti con sé il pericolo di un con-
flitto, in quanto il cambiamento genera tensioni e crea occasioni di contrasto.

Ragionare sulle trasformazioni, in essere o in potenza, della societa ad opera
dell’intelligenza artificiale significa anche chiedersi quali squilibri possano ge-
nerarsi, in grado di alterare una (apparente) condizione di armonia, che possia-
mo chiamare pace. Il concetto stesso di pace indica, infatti, una condizione di
tranquillita e concordia, o, in negativo, una condizione di assenza di guerra, che
trascende le barriere geografiche, culturali e personali, la quale, tuttavia, secondo
Kant, non ¢ uno stato di natura (status naturalis), bensi il prodotto dell’ordine
stabilito dalla legge. Nella prospettiva kantiana lo stato di pace deve essere isti-
tuito attraverso la legge, quale solo strumento per garantire la sicurezza. E non
essendo uno stato naturale, come ¢, al contrario, quello di belligeranza, questo va
costantemente ricercato e perseguito, perché puc‘) essere costantemente minac-
ciato, anche, quindi, dall’avvento dell’Intelligenza artificiale.

La condizione ineludibile per la pace, passa attraverso la sicurezza, che la tecnolo-
gia puo tuttavia sia assicurare sia mettere a rischio. Lo sviluppo dell’TA se porta con
sé¢ la promessa di un domani migliore, di cui tutta la collettivita beneficera, puo altrest
mettere in crisi la sicurezza nazionale, intesa come sicurezza dagli attacchi dall’ester-
no di due tipi: mediante attacchi cibernetici ad infrastrutture o enti pubblici da parte
di soggetti (non statali), ad esempio intenzionati a chiedere un riscatto, o a rubare
informazioni, oppure tramite aggressione con attacchi informatici da parte di uno
Stato come forma di guerra non convenzionale o mediante armamenti autonomi.

Quanto al primo profilo, in anni recenti si ¢ assistito ad una crescita espo-
nenziale dei cyberattacchi ai sistemi informatici di enti pubblici, 132 solamente
nel primo semestre del 2023. Tale aumento mostra il duplice volto delle tecno-
logie digitali, le quali se da un lato possono migliorare la sicurezza, ad esempio
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attraverso il monitoraggio dei ponti oppure mediante il controllo del flusso dei
dati del web per prevenire minacce terroristiche, dall’altro possono contribuire
ad implementare i pericoli. Ogni nuova tecnologia digitale porta, infatti, con sé
un aumento della superficie d’attacco; piti strumenti tecnologici sono connessi
alla rete, maggiori sono gli obiettivi aggredibili dagli hacker.

A fronte dell’attuale processo di digitalizzazione di tutti i dati detenuti
dalle amministrazioni nazionali e locali e di informatizzazione dei processi
decisionali della pubblica amministrazione si rende necessaria la protezione
delle infrastrutture digitali, in funzione della tutela dell’interesse pubblico e
delle situazioni giuridiche soggettive. Gli attacchi cyber sono potenzialmente
in grado di mettere a repentaglio la fornitura di un servizio essenziale, come
ad esempio una prestazione sanitaria, o un ufficio giudiziario, 0 minacciare
I'integrita e la riservatezza dei dati dei cittadini. A questa tipologia di mi-
naccia si aflanca un’altra pit insidiosa ed ¢ quella relativa all’appropriazione
da parte di soggetti esteri del kzow-how nazionale o di societd operanti nelle
infrastrutture critiche; non a caso recentemente ¢ stata approvata la Legge n.
51 del 20 maggio 2022 recante modifiche alla disciplina dei poteri speciali
del Governo (cd. Golden power) volti a salvaguardare gli assetti proprietari ¢
la gestione delle societd operanti in settori reputati strategici e di interesse na-
zionale, che ridefinisce i poteri speciali in materia di comunicazione elettro-
nica a banda larga basati sulla tecnologia di quinta generazione (5G) e cloud.

Quanto al secondo profilo si assiste da tempo al maggiore utilizzo di ar-
mamenti autonomi, ad esempio i droni, di cui si ¢ visto largo impiego nel
conflitto tra la Russia e I’Ucraina, oltreché ad un utilizzo della dimensione
cibernetica come terreno di scontro tra le nazioni.

Un ulteriore profilo di conflitto, afferente alla dimensione interna della
societd, ¢ strettamente collegato alla grande rivoluzione digitale, che passa
anche e soprattutto attraverso un ecosistema digitale largamente gestito da
soggetti privati, produttori, gestori e controllori delle piattaforme attraverso
cui ogni giorno passano miliardi di informazioni, ivi inclusi i social network
nei quali larga parte delle opinioni pubbliche si formano e si confrontano.
Come dimostrato dal caso Cambridge Analytica®, i social media, attraverso

3 Si tratta dello scandalo che ha visto coinvolto Facebook nella cessione ad un’altra
societd, Cambridge Analytica, di milioni di dati raccolti dal social network, per essere
utilizzati a fini commerciali o politici.
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la manipolazione dei dati e 'uso di algoritmi possono essere impiegati per
comprendere gli orientamenti e i comportamenti degli elettori e attraverso
attivita di microtargeting condizionarne le opinioni.

Dalla consapevolezza della presenza di questi pericoli deriva anche la pre-
sa di coscienza di come sulla sicurezza delle infrastrutture digitali nazionali
si basi la sicurezza nazionale e sulla gestione delle nuove tecnologie si giochi
la tenuta democratica.

Queste sfide devono essere affrontate dallo Stato, al quale ¢ demandato
il ruolo di garantire la sicurezza pubblica, ossia quell’insieme di “beni giu-
ridici fondamentali o quegli interessi pubblici primari sui quali, in base alla
Costituzione, si regge ['ordinata e civile convivenza dei consociati nella comu-
nita nazionale” che secondo quanto affermato dall’art. 4 del Trattato sull’ U-
nione Europea costituisce una funzione essenziale dello Stato accanto alla
salvaguardia dell’integrita territoriale e al mantenimento dell’ordine pubbli-
co. Funzioni che sono riconosciute anche dalla Costituzione italiana, laddo-
ve all’art. 117 attribuisce allo Stato la competenza a legiferare in materia di
ordine pubblico e sicurezza. Se allo Stato viene dunque demandata questa
funzione, ¢ attraverso le leggi che lo scopo di garantire la sicurezza nazionale
viene perseguito, come dimostrail corpus normativo a partire dal Testo Unico
delle Leggi di Pubblica Sicurezza (TULPS) o la legge 124 del 2007 di riforma
degli apparati dell'snzelligence e pit di recente il d.Igs. 18 maggio 2018 n. 65
c¢il D.L.21 settembre 2019 n. 105 recante disposizioni urgenti in materia di
perimetro di sicurezza nazionale cibernetica e di disciplina dei poteri speciali
nei settori di rilevanza strategica.

L’intelligenza artificiale ¢ uno strumento e come tale i suoi effetti dipen-
dono dal suo utilizzo. Come tutte le tecnologie ha la possibilita di porta-
re benefici alla societd, ma non ¢ esente dal causare conseguenza nefaste se
utilizzata a scopi malevoli. Lo sviluppo digitale si salda quindi con il tema
della pace, che dipende in definitiva dall’impiego sicuro di questi strumenti.
E quindi su queste premesse che il diritto ricopre un ruolo fondamentale poi-
ché con esso non solo ¢ possibile comporre i conflitti, ma anche prevenirli.
Il diritto assume la funzione di governare lo sviluppo onde assicurare una
esistenza pacifica. Per questo le parole del Segretario Generale dell’ONU ri-

suonano importanti per il futuro.
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